Orange Polska wspiera
firmy w budowaniu
bezpieczenstwa
przemystiowej

Infrastruktury krytyczne)

Infrastruktura krytyczna obejmuje maszyny, urzadzenia i systemy, ktore

sg niezbedne do prawidtowo dziatajgcej produkciji. Te elementy moga byc¢
narazone na rézne zagrozenia, takie jak: katastrofy naturalne, sabotaz czy ataki
cybernetyczne. Dlatego wazne jest, aby zapewnic odpowiednig ochrone oraz
zarzadzanie i zminimalizowac ryzyko ich uszkodzenia lub zatrzymania.

Warto podjaé¢ zawczasu dziatania zapobiegawcze, takie jak monitorowanie
sieci, wykrywanie i usuwanie zagrozen, zabezpieczanie systemow i danych
oraz tworzenie planow awaryjnych na wypadek ataku.
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Ostatnie miesigce wskazujg, ze zagrozenie atakiem cyberprzestepcow na infrastrukture
krytyczng firm rosnie. Przestepcy stajg sie niezwykle aktywni w tym obszarze. Sg w stanie
zaburzyC ciggtosc dziatania catej firmy. Dlatego eksperci Orange Polska zostali zaproszeni
do miedzynarodowego zespotu Orange Cyberdefense, aby przeprowadziC audyt
bezpieczenstwa infrastruktury OT amerykanskiego giganta.

Orange Cyberdefense (OCD) to wyspecjalizowana jednostka biznesowa Orange
dostarczajgca zaawansowane ustugi cyberbezpieczenstwa dla miedzynarodowych
przedsiebiorstw.
Orange Cyberdefense to:

ponad 25-letnie doswiadczenie w dziedzinie bezpieczenstwa informacii,

ponad 250 badaczy i analitykow,

wspotpraca z 16 centrami bezpieczenstwa (SOC Orange), 10 Cyber SOC
oraz jednostkami CERT na catym swiecie,

wsparcie sprzedazy i ustug w 160 krajach.

Orange Cyberdefense, dziatajgc w ramach Grupy Orange, nawigzat wspotprace

z ekspertami ds. cyberbezpieczenstwa OT Orange Polska w celu przeprowadzenia
audytu bezpieczenstwa w przedsiebiorstwie produkcyjnym, ktdre ma wiele rozproszonych
lokalizacji w USA i na swiecie.
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Przedsiebiorstwo produkcyjne, ktore zdecydowato sie na skorzystanie
z rozwigzania od OCD i Orange Polska, ma na catym swiecie ponad
220 lokalizacji, w ktorych produkuje materiaty niezbedne w branzach
takich jak FMCG i handel. W ramach projektu pilotazowego
przeprowadzono audyt bezpieczenstwa sieci i urzadzen OT
(infrastruktury przemystowej) pod katem identyfikacji podatnosci,
potencjalnych zagrozen oraz wydania rekomendacji zmian w celu
zminimalizowania ryzyka ich wptywu na ciggtos¢ biznesowa.

Zakres projektu obejmowat:
skanowanie catej sieci w lokalizacji klienta, \
identyfikacje sieci i urzadzen OT, )
oszacowanie podatnosci infrastruktury OT na zagrozenia, |
oszacowanie zagrozen i ryzyka ich wystgpienia,

rekomendacje zmian w sieci IT i OT oraz w urzadzeniach w celu
bezpiecznego odseparowania obu sieci od siebie.
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Projektem objeto w Stanach Zjednoczonych dziesiec lokalizacji
klienta, ktore sg oddalone od siebie o tysigce kilometrow.

W ramach audytu eksperci ds. cyberbezpieczenstwa Orange: !
przeprowadzali wywiady z klientami, rozpoznawali potrzeby
| funkcjonujace procesy,

oszacowali podatnosci infrastruktury OT, stosujac
odpowiednig wiedze specijalistyczng oraz wtasciwe narzedzia,

zidentyfikowali i przedstawili istotne zagrozenia mogace miec
wptyw na ciggtosc biznesowa klienta,

zaproponowali zmiany w konfiguracji sieci i urzadzen klienta.

Eksperci Orange, uzywajac sprawdzonych narzedzi i wykorzystujgc
swoje doswiadczenie, zidentyfikowali kluczowe miejsca w sieci
klienta w celu podiaczenia sie do nich | analizy ruchu sieciowego.
Narzedzia dostepne w laboratorium OT w Warszawie wspomagaty
na co dzien ich prace.
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Kompleksowy audyt bezpieczenstwa cybernetycznego infrastruktury OT jest waznym narzedziem
dla kazdego przedsiebiorstwa produkcyjnego. Pozwala on na identyfikacje potencjalnych zagrozen

| stabych punktow w sieci i systemach OT, a takze na wprowadzenie rozwigzan, ktore pomoga w ich
wyeliminowaniu lub zminimalizowaniu wystgpienia zagrozen.

W ten sposob przedsiebiorstwo:

zwiekszy swojg odpornosc na ataki hakerskie i inne zagrozenia cybernetyczne,

zminimalizuje ryzyko wystgpienia ataku, ktory powoduje zakidcenie lub utrate ciggtosci
biznesowe.

W efekcie przeprowadzonego audytu przygotowano szczegotowe zalecenia dotyczace znaczgcego
wzmochienia poziomu bezpieczenstwa i klient uzyskat:

spojny raport dotyczacy zidentyfikowanej infrastruktury zawierajagcy szczegotowe informacije
na temat jej funkcjonowania w sieci,

wiedze na temat nowych zagrozen oraz najnowoczesniejszych technik cyberprzestepcow,
wiedze o podatnosci swoich urzgdzen na zagrozenia,

informacje dotyczace ryzyka wptywu zagrozen na ciggtosc biznesowa,

wdrozenie odpowiednich rekomendacii w celu minimalizacji ryzyka utraty ciggtosci biznesowse.
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